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Formular Kenntnisnahme IT-Anwenderreglement

IT-Sicherheit ist kein Produkt, sondern ein Prozess, der von allen Mitarbeitenden gelebt werden
muss. Fir eine umfassende IT-Sicherheit gentigen daher technische Massnahmen alleine nicht,
denn die grosste Gefahr entsteht durch unsachgemasses Verhalten von Mitarbeitenden.

Die wichtigsten Informationen zur IT-Sicherheit sind fiir die Mitarbeitenden von Kanton, Stadt und
Gemeinden Schaffhausen im IT-Anwenderreglement zusammengestellt. Die Ziele des IT-Anwender-
reglements sind einerseits die Sensibilisierung jedes Einzelnen durch Aufzeigen von Risiken und Be-
drohungen und andererseits die Festlegung von verbindlichen Regeln und Verantwortungen im
Umgang mit Informatikmitteln. Das Reglement enthélt die Anweisungen an die Mitarbeitenden im
Umgang mit Verbindungen zu den Servern, dem Internet und dem E-Mail sowie die technischen
Massnahmen zur Risikominimierung seitens ITSH. Im Weiteren ist darm auch der Lebenszyklus der
Gerate von der Beschaffung bis zur Verausserung definiert.

Neben dem Umgang mit Informatikmitteln wird dem Umgang mit Daten hohe Prioritat zugewie-
sen. In beinahe jeder Dienststelle/Amtsstelle der Verwaltung existieren vertrauliche Daten wie Per-
sonendaten oder andere datenschutzrelevante Informationen. Aus Datenschutzgriinden miissen
solche Daten besonders behandelt werden. Neben dem Schutz wie Datenzugriff, Passwortschutz
oder Verschliisselung ist auch die Sicherheit, insbesondere die korrekte Ablage und die Sicherung
der vertraulichen Daten im Detail behandelt. Die Kontrollmdglichkeiten sowie die Sanktionen bei
Missachtung der Vorgaben sind ebenfalls darin festgehalten.

Das IT-Anwenderreglement |8st das alte Benutzungsreglement iiber die Biiroautomation ab. Jeder
Mitarbeitende ist verpflichtet, dieses Reglement einzuhalten. Das IT-Anwenderreglement steht allen
Mitarbeitenden im Intranet-Portal (http://intranet.shnet.ch/IT-Grundschutz.20.0.html) in der Rubrik
Grundlagen der Informatik - IT-Grundschutz als PDF zur Ansicht bzw. zum Download zur Verfii-
gung. :

Mit der Unterschrift verpflichtet sich der Unterzeichnende, das IT-Anwenderreglement zur Kenntnis
~zu nehmen und dieses strikte einzuhalten. '

Vorname Name:

Abteilung:

Ort und Datum Unterschrift

itsh.ch - We love it.



	Page 1

